
Grupo IFA, líder del sector de la distribución por superficie en el mercado del sur de 
Europa, motivado por la necesidad de renovar su servicio de ciberseguridad 
gestionada, se apoyó en ABAST y su completa solución Cyball SOC para dotarse de 
mayores niveles de seguridad para sus datos y sistemas de información.

Desafíos

Caso de éxito

Grupo IFA confía en los servicios de 

ciberseguridad gestionada CybAll SOC de Abast

Grupo IFA, con más de 55 años de actividad, es uno de los 
líderes del sector de la distribución alimentaria por superfi-
cie en el sur de Europa y líder en superficie comercial en 
España con 32 miembros y 124 empresas asociadas. 
Actualmente se sitúa como el segundo empleador privado 
de España con 82.000 empleados y superó los 39.446 M € 
de facturación consolidada en 2023, alcanzando con esta 
cifra el récord histórico de la compañía. 

Concienciado de que las amenazas cibernéticas represen-
tan un desafío constante, GRUPO IFA contaba con un servi-
cio de seguridad que utilizaba el SIEM IBM Qradar con la 
parametrización de reglas de casos de uso que le permitían 
tener una monitorización de incidentes de seguridad.  

Dándole curso a su propósito de reforzar la seguridad de 
sus sistemas de una forma holística, decidió reforzar y 
renovar su servicio de seguridad gestionada. Una de las 
opciones que decidieron evaluar fue el servicio de seguri-
dad gestionada de Abast: CybAll SOC.

Según Lola Mozas, responsable de Infraestructuras IT 
Grupo IFA: “Nuestra relación con Abast se sustenta desde 
hace más de 15 años en servicios de diferente naturaleza 
dentro del ámbito tecnológico, con una relación de 
confianza y cercanía que claramente nos impulsó a consi-
derar los servicios que Abast presentaba en el ámbito de 
la ciberseguridad.” 

www.abast.es

CybAll SOC de Abast

Cyball SOC, la solución ofrecida por Abast, consta de la 
misma tecnología SIEM en cloud, pero dentro de una arqui-
tectura ampliada con nuevas funcionalidades, casos de uso 
y reglas que permiten identificar un volumen mucho mayor 
de amenazas de seguridad. Además, dispone de una capa 
de IA, un gran Data lake con más de 1.1 millones de eventos 
por segundos de miles de clientes a nivel mundial y una 
capa de SOAR. 

Tras un breve periodo de transición de aproximadamente 
un mes, el servicio estuvo ya completamente en marcha. Y 
no solo se consiguió tener el nuevo servicio de monitoriza-
ción en tiempo récord, si no que dicho servicio contempla-
ba la identificación de muchos más incidentes de seguri-
dad.

Además, el servicio fue enriquecido con:

• Auditorías técnicas de seguridad y análisis de vulnera-
bilidades para velar por una seguridad más proactiva 
en los sistemas de información de Grupo IFA

• Formación y sensibilización con un programa innova-
dor apostando por la sensibilización en materia de 
seguridad y el correcto uso de la IA.

• Vigilancia digital para detectar el rastreo de informa-
ción de usuarios VIP en la dark web. 

• Soporte y mantenimiento del equipamiento de seguri-
dad. 

• Consultas en materia de ciberseguridad en horario 
8x5. 
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Beneficios

Gracias a la solución Cyball SOC de Abast, Grupo IFA ha 
logrado centralizar la gestión de los servicios de cibersegu-
ridad en un único proveedor, lo que les permite agilizar la 
detección, respuesta y resolución de incidentes de seguri-
dad en su stack tecnológico. Esta unificación optimiza 
recursos, mejora la coordinación y refuerza su postura de 
seguridad frente a amenazas en constante evolución.
 
“En este año y medio de colaboración con el servicio 
Cyball SOC, nuestra experiencia y satisfacción sigue la 
línea en cuanto a profesionalidad, interés y cercanía con el 
cliente que Abast ha venido demostrando siempre. 
Además, nos han seguido proponiendo activamente 
propuestas de mejora que evolucionan la madurez del 
servicio y nos permite estar alineados e informados de las 
tendencias tecnológicas en el ámbito de la ciberseguri-
dad.”

Lola Mozas, responsable de Infraestructuras IT Grupo IFA

En la actualidad los 32 asociados en España son: Ahorra-
más, Alimentación Peninsular (Alipensa), Alimerka, Bon 
Preu, Cadena de Empresas Detallistas (CMD), Cabrero e 
Hijos, Cafés Mora, Condis, Cash Lepe, Comercial Piedra 
Trujillo, Compañía Nacional de Comercio (Conaco), Dinosol 
Supermercados, Ecos Manchegos (Ecomansa), Gadisa 
Retail, Grupo Hermanos Martin (Grupo MAS), HD Covalco, 
Hermanos Ayala Sousa, Hiper Usera, Ibercudis, José Berna-
beu Pic, Moya Saus e Hijos, Sánchez Vázquez Hermanos, 
Superficies de Alimentación (Sorli), Scaber (E. Leclerc), 
Supermercados Bolaños, Supermercados Dani, Teógenes 
Ruiz, Unagras, Unialco (Grupo Uvesco), Unión Detallistas 
Españoles (Unide) y Vicente Alonso. 

Grupo IFA apostó finalmente por este servicio de ciberse-
guridad gestionada de Abast gracias a la ampliación de 
funcionalidades que brindaba la solución Cyball SOC, la 
integración de múltiples servicios de seguridad en una 
oferta completa, bien orquestada, y un precio altamente 
competitivo.

Sobre Grupo IFA

Grupo IFA, líder del sector de la distribución por superficie 
en el mercado del sur de Europa, con una cuota del 14,9% 
sobre superficie comercial a nivel global, está compuesto 
por 32 miembros y 124 empresas asociadas a los mismos 
con una facturación bruta consolidada superior a los 
39.446 millones de euros. Cuenta con una superficie 
comercial de 7,4 millones de metros cuadrados en sus 
10.986 establecimientos ubicados en España, Portugal e 
Italia. En el conjunto de sus asociados y aliados, proporcio-
na empleo a más de 134.500 personas.  

Concretamente, en el territorio español, Grupo IFA registra 
una facturación consolidada superior a los 18.000 millones 
de euros. Cuenta con una superficie comercial de 4,1 millo-
nes de metros cuadrados en sus 6.488 establecimientos y 
gracias a el conjunto de sus asociados, proporciona 
empleo a más de 82.000 personas. Siendo el segundo 
mayor empleador privado en España. Para más información: seguridad@abast.es

Sobre ABAST

ABAST es un integrador de soluciones TI que cuenta con 
casi 40 años de experiencia en el sector y dispone de un 
equipo de más de 450 profesionales en sus oficinas de 
Barcelona, Madrid y Palma. Su oferta de servicios y solucio-
nes da respuesta a las necesidades tecnológicas de las 
organizaciones desde diferentes áreas de especialización: 
Governance & Security Services, Business Solutions, Data 
Services y Platform Services.

El Área de Ciberseguridad de ABAST ofrece un gran número 
de soluciones y servicios gestionados englobados dentro 
de ABAST CYBALL 360º, en el que se han fusionado los 
conceptos tradicionales de Oficina de Seguridad y Oficina 
Técnica de Seguridad. Estos incluyen todas las capas de 
seguridad, desde la inferior de Infraestructuras de Seguri-
dad y su administración, la de Operaciones (SOC), la de 
Gestión de la Seguridad (auditorías, cumplimiento, planes 
de continuidad, hacking ético…) hasta la superior de 
Gobierno de la Seguridad (tratamiento del riesgo, alinea-
ción seguridad-negocio, etc.)


